B ZECH MANAGEMENT

Einrichtung der Multi-Faktor-Authentifizierung in der Office 365 Welt

Diese Anleitung dient lhnen als eine kurze Ubersicht iiber den Anmeldeprozess an einem der Office
365 Portale und die Einrichtung der Multi-Faktor-Authentifizierung (MFA) fiir Ihr Office 365 Konto.

Bei der Multi-Faktor-Authentifizierung handelt es sich um eine zusdtzliche Verifikation im
Anmeldeprozess neben den herkémmlichen Anmeldedaten Benutzername und Kennwort und dient
zur weiteren Absicherung der Unternehmensdaten und zum Schutz vor unbefugtem Zugriff.

WICHTIG: Sollten Sie kein dienstliches Mobiltelefon oder Festnetztelefon fiir die Authentifizierung
besitzen, dann méchten wir Sie bitten lhre private Mobilnummer einzutragen. Diese wird lediglich fiir
Ihre Authentifizierung mittels SMS oder Anruf genutzt.

Mit der Umstellung Ihres E-Mail-Postfachs auf die Office 365 Welt, erhalten Sie in der Regel
automatisch auf lhrem Rechner die Benachrichtigung, dass noch weitere Informationen zum Schutz
lhres Kontos von lhnen bendtigt werden. Bestatigen Sie dies bitte mit der Schaltflaiche Weiter.

Hinweis: Sollte sich das Fenster nicht automatisch auf lhrem Rechner éffnen, dann starten Sie bitte
einmal die Anwendung Microsoft Outlook oder Microsoft Teams auf lhrem Rechner neu oder nutzen
Sie den folgenden Link https://aka.ms/mfasetup.
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Weitere Informationen
erforderlich

Ihre Organisation bendtigt weitere Informationen
zum Schutz lhres Kontos.

Anderes Konto verwenden

Weitere Informationen
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https://aka.ms/mfasetup
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Einrichtung der Authentifizierungsmethode 1 von 2

Im ersten Schritt konnen Sie zwischen zwei Authentifizierungsmethoden wahlen, welche in
Zukunft bei der Anmeldung an der Office 365 Welt abgefragt werden:

1. Authenticator App - Fiir diese Methode benétigen Sie ein Handy, auf der die
entsprechende App installiert werden muss.
Die passende Anleitung fiir die Einrichtung der Authenticator-App finden Sie auf Seite 8 dieses
Dokuments.

2. Telefon - Hier tragen Sie bitte Ihre geschéftliche oder private Rufnummer ein. Bei dieser
Methode erhalten Sie entweder einen 6-stelligen Code per SMS, den Sie anschlieRend
eingeben mussen oder einen Anruf, den Sie anschlieBend Utber die # Taste auf Ihrem
Telefon bestatigen muissen.

1. Uber die Schaltfliche Ich méchte eine andere Methode einrichten kénnen Sie zur
Authentifizierungsmethode Telefon wechseln.

Schutzen Sie Ihr Konto

Fur lhre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis lhrer Identitét einzurichten.
Methode 1von 2: App

(/) 2

App Telefon

Microsoft Authenticator

Rufen Sie zuerst die App ab.
~
v Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen
Nachdem Sie die Microsoft Authenticator-App auf Ihrem Gerét installiert haben, wéhlen Sie
= "Weiter".

Ich méchte eine andere Authentifikator-App verwenden

I Ich méchte eine andere Methode einrichten. I

Andere Methode auswahlen

Welche Methode mdéchten Sie verwenden?

Authenticator-App N
Authenticator-App
Telefon I
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2. Tragen Sie nun |hre Rufnummer in das Eingabefeld ein und entscheiden Sie anschlieBend
noch ob Sie einen Code per SMS oder einen Telefonanruf erhalten mochten.

Schitzen Sie |hr Konto

Fr lhre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten.

Methode 1 von 2: Telefon

) :

Telefon App

Telefon

Sie kénnen lhre Identitdt nachweisen, indem Sie einen Telefonanruf annehmen oder einen Code per SMS an
Ihr Telefon senden lassen.

Welche Telefonnummer méchten Sie verwenden?

Germany (+49) v Telefonnummer eingeben

@ Code per SMS an mich senden

O Anruf an mich

Message and data rates may apply. Durch Auswahlen von "Weiter" erkléren Sie sich mit den
Vertragsbedingungen und Bestimmungen zu Datenschutz und Cookies einverstanden.

Ich méchte eine andere Methode einrichten.

3. Sie erhalten nun entweder einen 6-stelligen Code per SMS oder einen Anruf an die von lhnen
zuvor hinterlegte Rufnummer. Geben Sie ggf. nun den Code ein, den Sie per SMS erhalten
haben und bestatigen Sie mit der Schaltflache Weiter.

Schutzen Sie |hr Konto

Fur Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten.

Methode 1 von 2: Telefon

o :

Telefon App
Telefon
Wir haben gerade einen 6-stelligen Code an +49 gesendet. Geben Sie den Code unten ein.
tode eingeben
Code erneut senden
Zurtick Weiter

Ich mdchte eine andere Methode einrichten.
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Sie haben nun lhre Rufnummer als Authentifizierungsmethode fiir die Multi-Faktor-
Authentifizierung eingerichtet.

Bestatigen Sie nun mit der Schaltflaiche Weiter um mit der Einrichtung fortzufahren.

Schitzen Sie |hr Konto

Fur lhre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitét einzurichten.
Methode 1von 2: Telefon

o :

Telefon App

Telefon

SMS verified. Your phone was registered successfully.
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Einrichtung der Authentifizierungsmethode 2 von 2

Im zweiten Schritt kdnnen Sie zwischen drei Authentifizierungsmethoden wahlen:

1. Authenticator App — Fir diese Methode bendétigen Sie ein Handy, auf der die
entsprechende App installiert werden muss.

Die passende Anleitung fiir die Einrichtung der Authenticator-App finden Sie auf Seite 8 dieses
Dokuments.

2. E-Mail — Tragen Sie hierflir entweder lhre private Emailadresse ein oder erstellen Sie nur
fir den Zweck der Authentifizierung eine neue E-Mailadresse bei einem externen
Anbieter wie bspw. Google-Mail.

Bei dieser Methode erhalten Sie einen 6-stelligen Code per E-Mail, den Sie anschlielend
eingeben mussen.

3. Sicherheitsfragen — Die Sicherheitsfragen dienen lediglich fiir den Fall, wenn Sie lhr
Windows-Kennwort vergessen haben und ohne Beteiligung der Zech-IT Ihr Kennwort
zuriicksetzen mochten. Fir die Einrichtung miissen Sie aus zehn vordefinierten Fragen
fiinf auswahlen und entsprechend beantworten. Fiir die zukiinftige Authentifizierung
miissen Sie dann drei der flinf Fragen richtig beantworten.

1. Uber die Schaltfliche Ich méchte eine andere Methode einrichten kénnen Sie zu lhrer
gewlnschten Authentifizierungsmethode wechseln.

Schitzen Sie lhr Konto

Fur Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis lhrer Identitat einzurichten.

Methode 2 von 2: App

Telefon App

Microsoft Authenticator

Rufen Sie zuerst die App ab.
~
o Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen
Nachdem Sie die Microsoft Authenticator-App auf Ihrem Gerét installiert haben, wéhlen Sie
- "Weiter”.

Ich méchte eine andere Authentifikator-App verwenden

I Ich méchte eine andere Methode einrichten.
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Andere Methode auswahlen

Welche Methode méchten Sie verwenden?

' Authenticator-App v ’

Authenticator-App
E-Mail I

Sicherheitsfragen

sl

Bei der Authentifizierungsmethode Sicherheitsfragen, miissen Sie fiinf Sicherheitsfragen
auswahlen und entsprechend beantworten.

Bestéatigen Sie die Angaben dann bitte mit der Schaltflache Fertig.

Schitzen Sie |hr Konto

Fir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitét einzurichten.

Methode 2 von 2: Fragen

Telefon Fragen

Sicherheitsfragen

Wabhlen Sie eine Frage b ‘
‘_ Wihlen Sie eine Frage Vv ‘
, Wabhlen Sie eine Frage . ‘
Wahlen Sie eine Frage v ‘

Wihlen Sie eine Frage W
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Sie erhalten nun eine Ubersicht, tiber die von Ihnen eingerichteten Authentifizierungsmethoden.

Die Einrichtung ist somit vollstandig abgeschlossen.

Schutzen Sie |hr Konto

Fur Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten.

Methode 2 von 2: Fertig

Telefon Fragen

Erfolgreich!

Sehr gut! Ihre Sicherheitsinformationen wurden erfolgreich eingerichtet. Klicken Sie auf "Fertig", um die
Anmeldung fortzusetzen.

Standardanmeldemethode: Telefon — Anruf an

% Telefon

o) Sicherheitsfragen

Uber die Seite https://aka.ms/mfasetup kdnnen Sie jederzeit Anpassungen an lhren
Authentifizierungsmethoden vornehmen und ggf. noch weitere hinzufiigen.

Meine Anmeldungen v

A Ubersicht Sicherheitsinformationen

i cherhetsiToratioren Die folgenden Methoden werden zum Anmelden bei lhrem Konto oder zum Zuriicksetzen lhres Kennworts verwendet.

£ Organisationen Standardanmeldemethode: Telefon — Anruf an +4S Andern

O Gerste -+ Methode hinzufigen

B Datenschutz R, Telefon +49 Andem Loschen
o Sicherheitsfragen - Loschen

Haben Sie lhr Gerét verloren? Uberall abmelden



https://aka.ms/mfasetup
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Einrichtung der Authentifizierungsmethode Authenticator-App

1. Laden und installieren Sie zunachst die kostenlose Microsoft Authenticator App aus dem
Google Play Store (Samsung) oder aus dem App Store (Apple) auf Ihrem Mobilgerat.

20:28 & N=m
<« Q
~ Microsoft
o) Microsoft Authenticator
9 Authenticator
Microsoft Corporation
4,7 % Mehr 0
444.062 Rezens als 10 Mio. USK ab 0
ionen Downloads Jahren ©

Installieren

Neue Funktionen

"
F Wir arbeiten fortlaufend an neuen Featu
s - Fehlerbehebungen und Leistun es
i‘ Verwenden Sie fur optimale Benut
In
Vorschau

Uber diese App 2 Say goodbye

Verwenden Sie Microsoft Authenticator fiir eine to passwords
einfache und sichere Anmeldung

Nr. 5 "top-apps” in blro
App bewerten

Deine Meinung ist gefragt

I (

o

2. Offnen Sie die App Microsoft Authenticator nun auf lhrem Mobilgerit und wihlen Sie
anschliefend die Schaltflaiche QR-Code scannen aus.
Erlauben Sie ggf. noch den Zugriff auf die Kamera.

20:26 9

4 App Store

Uberspringen

,Authenticator” mochte auf

Sicher unterwegs in der digitalen Welt delne Kamera ZuQrelfen
Maoglicherweise erforderlich zum
Scannen eines QR-Codes oder zum
Hinzufligen eines neuen Kontos

Schiitzen Sie |hre Konten mit mehrstufiger
Authentifizierung.

= Bei Microsoft anmelden

g8 QR-Code scannen

Sie kénnen einen QR-Code von Ihrer Organisation oder
Ihrem Kontoanbieter abrufen, z, B, Microsoft, Google

oder Facebook.

Aus Sicherung wiederherstellen
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3. Klicken Sie nun am Rechner auf die Schaltfliche Weiter und im nachsten Fenster erneut auf
Weiter.

Schutzen Sie |hr Konto

Fir lhre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis lhrer Identitét einzurichten.

Methode 1von 2: App

App Fragen

Microsoft Authenticator

Rufen Sie zuerst die App ab.

~\
v Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen

Nachdem Sie die Microsoft Authenticator-App auf Ihrem Gerét installiert haben, wéhlen Sie
= "Weiter".

Ich méchte eine andere Authentifikator-App verwenden

4. lhnen wird nun ein QR-Code angezeigt, den Sie bitte mit lhrer Handykamera abscannen.
WICHTIG: Nutzen Sie bitte nicht den QR-Code aus dieser Anleitung

Schitzen Sie lhr Konto

Fir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis lhrer Identitét einzurichten.

Methode 1von 2: App

App Fragen

Microsoft Authenticator

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die
Microsoft Authenticator-App mit lhrem Konto verknupft.

Nachdem Sie den QR-Code gescannt haben, wéhlen Sie "Weiter".

Das Bild wird nicht gescannt?

5. Fahren Sie nun bitte mit der Einrichtung fort, indem Sie auf die Schaltflaiche Weiter klicken.
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6. Sie sollten nun auf dem Handy eine Abfrage zur Genehmigung der Anmeldung erhalten, die
Sie bitte mit der Schaltflache Genehmigen bestatigen.

Anmeldung genehmigen?
Zech Group

Verweigern Genehmigen

Mittels der Microsoft Authenticator App kénnen Sie sich nun zukiinftig bei der Multi-Faktor-Abfrage
authentifizieren.

Die Installation und Einrichtung ist somit vollstandig abgeschlossen.



